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levads

Saskana ar Nacionalas droSibas koncepciju viens no aktualakajiem nacionalas
dro$ibas apdraud€juma faktoriem ir informacijas tehnologiju apdraud&jums jeb pret
nacionalas droSibas interes€m véerstas darbibas elektroniskas informacijas telpa.
Apstaklos, kad valsts parvalde, sabiedriba un ekonomika ir atkariga no informacijas
tehnologiju nodroSinatajiem un atbalstitajiem pakalpojumiem, to nelikumiga
izmantoSana, bojasana, paraliz€Sana vai iznicinasana var radit draudus valsts un
sabiedribas drosibai, sabiedriskajai kartibai, ka arT var negativi ietekmét valsts

ekonomiku.*

Valsts aizsardzibas koncepcija norada, ka nakotné, visticamak, valsts
apdraud&jumu radis uzbrukumi, kas biis dazadi péc formas un rakstura, savstarpgji
saistiti un griiti paredzami. Sie uzbrukumi biis saistiti gan ar tradicionalo karadarbibu,
gan ar nestandarta karadarbibas metodeém, tostarp ar teroristiskam, organizétam
noziedzigam darbibam, ka arT ar uzbrukumiem informacijas tehnologijam,
informativu karu un psihologisku iedarbibu. Pretinieks spés darboties, ietekm&jot gan
fiziski, gan virtuali, darbojoties uz sauszemes, jura, gaisa, ka ari kosmiskaja un

elektroniskas informacijas telpa'l.2

Kiberdro§ibas jautajumi iegiist arvien lielaku aktualitati art NATO un ES, kas
izstrada vienotu politiku kiberapdraudejumu izpétei, identific€Sanai un novérSanai un
pilnveido organizaciju kiberaizsardzibas sp€jas. 2011.gada NATO apstiprinaja
Alianses Kiberaizsardzibas politiku un izstradaja detaliz€tu planu spgju attistibai.
Starptautiska prakse liecina, ka, nemot véra informacijas tehnologiju klatesamibu
ikviena nozaré un plaSo pielietojamibu, valsts resursi ir ierobezoti un nepietiekami
liela apjoma draudu noveérSana un krizes parvaréSana. Gan Latvijas kaiminvalstis, gan
pargjas ES un NATO dalibvalstis veido dazadus valsts un privata jeb civili-militaras
sadarbibas formatus, lai nodroSinatu rezerves ekspertu iesaisti informacijas

tehnologiju drosiba un aizsardziba.

! Nacionalas drogibas koncepcija, 3.7.pants.
? Valsts aizsardzibas koncepcija, 11-12.pants.



Latvija ir izveidota nacionala informacijas tehnologiju droSibas incidentu
novérSanas institicija CERT.LV, kas ikdiena sniedz atbalstu valsts un paSvaldibu
iestadém, komersantiem un fiziskam personam incidentu novér$ana un uztur vienotu
valsts elektroniskas informacijas telpa notieko$o darbibu atainojumu. Informacijas
tehnologiju drosibas likums nosaka svarigakas prasibas valsts un pasvaldibu
institicijam un komersantiem, ka ari CERT.LV pienakumus un uzdevumus miera
laika. Valsts apdraudéjuma gadijuma Ministru kabinets var pienemt l@mumu par
CERT.LV wuzdevumu, tiesibu un resursu nodoSanu Nacionalajiem brunotajiem

spekiem.

Valsts drosibas iestades ir identificéjusas kibertelpas kritisko infrastruktiiru un
isteno to aizsardzibas sist€mas izveidi un uzraudzibu saskana ar valsts normativiem

aktiem.

Lai arT Latvija ir izveidotas institiicijas, kas nodroSina nacionalas kiberdroSibas
sp&jas, ir izstradati un regulari tiek pilnveidoti plani ricibai paaugstinata
apdraudéjuma gadijuma un sadarbiba ar privato sektoru ir pieejama ekspertu iesaiste,
tatu esoSo resursu un pasakumu kopums nav pietickami liels un organizéts, lai
efektivi un atri rikotos nopietnos un plasu kiberincidentu jeb kiberuzbrukumu

gadijumos.

Nemot véra jauno droSibas vidi, taja esoSos apdraud€jumus un valsts parvaldes
ierobezotos resursus, nepiecieSams izveidot ekspertu kopumu ka rezerves vienibu, kas
apvienotu privataja sektora nodarbinatos un iesaistities griboSus ekspertus, un
sadarbiba ar CERT.LV krizes situacija vai kara laika sniegtu atbalstu valstij un
privatam sektoram. Zemessarga dienests nodroSina juridisko bazi un ir veids ka
organizgti iesaistit privata sektora augsta kvalifikacijas specialistus valsts aizsardzibas
uzdevumu izpildei. Patriotiski noskanotiem informacijas tehnologiju ekspertiem ir
iesp€ja brivpratigi iesaistities un, sanemot valsts atbalstu, veidot sadarbibu, pilnveidot
zinaSanas, piedalities un organizét kiberuzbrukumu noveérSanas macibas un
nepiecieSamibas gadijuma sniegt atbalstu valsts un privatam struktiram. Sadas
vienibas izveide gan stiprinatu valsts sp&jas reaget krizes un kara situacijas, gan ar1

veicinatu sadarbibu starp valsts parvaldi un privato sektoru kiberdroSibas joma.



Meérkis, funkcijas un uzdevumi

Lai nodroSinatu rezerves kiberaizsardzibas sp&ju veidoSanu valsti, kas biitu

izmantojamas, gan civilajiem, gan militarajiem uzdevumiem, merkis ir izveidot

Kiberaizsardzibas vienibu (KAV), kura sp€tu piesaistit augsti kvalificEtus

informacijas tehnologijas ekspertus valsts aizsardzibas uzdevumu izpildei brivaja

laika no to pamatdarba.

Kiberaizsardzibas vienibas pamatfunkcijas ir:

1. Sniegt atbalstu CERT.LV un NBS vienibam krizes un kara situacijas

informacijas tehnologiju drosibas incidentu novérSsana un radusos seku
parvarésana kibertelpa, ja CERT.LV riciba esosie resursi ir nepietickami un
vienibas piesaiste paatrina neatlickamo pasakumu istenoSanu, vai ja tas riciba
ir speciali resursi So darbibu veikSanai.

Gatavot un nodrosinat zemessargus, kas veido vienibu un var sniegt atbalstu

CERT.LV un NBS vienibam krizes un kara situacijas.

Lai sasniegtu mérki un nodrosinatu funkciju istenoSanu, Kiberaizsardzibas vieniba

veic sekojosus uzdevumus:

1.

Apzina un rekruteé informacijas  tehnologiju  ekspertus  dalibai
Kiberaizsardzibas vieniba, izstrada vienibas attistibas un darba planu.
NodroSina piesaistito zemessargu sakotn€jo militaro un talako profesionalo
apmacibu.

Plano, organizé un nodroSina dalibu nacionalas un starptautiska Itmena
macibas. Regulari piedalas kiberaizsardzibas apmacibu procesos NATO, ES,
divpusgja un regionala formata, taja skaita NATO Izcilibas centra
Kiberdrosibas jautajumos un organize regularu apmacibu nacionalaja Iimeni.
Sadarbiba ar NBS militara CERT ekspertiem un CERT.LV veido ekspertizi,
piedalas jaunu droSibas risindjumu test€Sana un novert€Sana un sniedz
priekslikumus kiberaizsardzibas uzlaboSanai.

Gatavojas un piedalas NATO, ES vai regionalo kiberaizsardzibas vienibu
sastava vai rezerve.

Veicina civili-militaro sadarbibu jeb publisko un privato partneribu

kiberaizsardzibas jautajumos.



7. Veicina informacijas tehnologiju ekspertu un sabiedribas izpratni un zinaSanas
par kiberapdraudéjumiem. lesaista Jaunsardzi, veicinot jaunieSu izglitibu un
talaku interesi iesaistities informacijas tehnologiju dro$ibas un aizsardzibas

joma.

Vienibas izveide

Nemot véra esoSo normativo bazi, vienibu administrativi vispiemérotak veidot
Zemessardzes ietvaros, bet tas operacionalo paklautibu un darbibu organizét atbilstosi
resursu konsolidétai un efektivai izmantoSanai, taja skaita maksimali veicinot

pieejamo specialistu izmantoSanu un sadarbibu.

Vienibas izveidei ir piesaistami IT specialisti, kas atbilst $adiem kriterijiem:
- Zinasanas un prasmes, kas nepiecieSamas vienibas uzdevumu izpildei;
- Patriotisms un vélme sniegt ieguldijumu valsts droSibas stiprinasana;
- Atbilstiba darbam ar valsts noslépumu (t.sk. NATO, ES);
- Inovativs domasanas veids, sp&ja pielagoties atri mainigajai informacijas
tehnologiju videi;
- Spgjas veltit 1-3 dienas ménesi apmacibai un dienesta uzdevumu izpildei

dienesta vieta vai virtuala telpa.

IT ekspertu iesaisti vieniba motives iespgjas:
1) piedalities starptautiskas macibas un pasakumos NATO, ES, divpusgjos un
regionala formata ietvaros un paplasinat savas profesionalas zinasanas;
2) iegit zinasanas un praktizét sp&jas aizsardzibas resora informacijas tehnologiju
vidé sadarbiba ar NBS militara CERT ekspertiem un piedalities kiberoperacijas;
3) iepazities un sadarboties ar starptautiskajiem ekspertiem aizsardzibas un

drosibas jautajumos kibertelpa.

Sada veida tiks veicinatas ne tikai valsts struktiiru kiberdro§ibas spgjas, bet arl
privatajam sektoram bus iesp&ja pilnveidot savu specialistu kvalifikaciju un stiprinat

uznémumu kiberdroSibu.

Talakie soli, lai uzsaktu vienibas izveidi:



1. Izveidot vienibas projekta grupu, kuru veido 2-3 eksperti, kuri izstrada

vienibas operacionalas sp&jas un to ieviesanas ricibas planu.

2. Balstoties uz atlasito ekspertu ieteikumiem un IT profesionalu vides
vertgjumu, izveidot vismaz 5 augsti kvalificétu informacijas tehnologiju
specialistu kopu, kuru papildus savam pamatdarbam piekrit konsultét un

komentet vienibas izveidoSanas ricibas planu un iecerétos pasakumus.

3. Organizét tikSanas un prezentacijas augstskolas un lielajos uznémumos ar IT
specializaciju vai nozimigu IT darbibas uzturéSanas sektoru, inform&jot par
vienibas izveidi, tas uzdevumiem un potencialajiem ieguvumiem vienibas

dalibniekiem.

4. TIzveidot tieSus un nepartrauktus kontaktus jeb regularu sadarbibu ar lielajiem
uznémumiem, kuru tikliem un sisttmam tradicionali ir augsts apdraud&jums
un lidz ar to arT strada augstakas kvalifikacijas specialisti (bankas, elektronisko
sakaru pakalpojumu sniedzgji, transporta uznémumi u.c.), aicinot iesaistities
vienibas darbiba un piedavajot macibu scenarijos ieklaut ar konkréta

uznémuma darbibas sféru saistitos riska faktorus.

5. Apzinat un iesaistit no profesionala militara dienesta atvalinatos specialistus,
piedavajot iesp&u saglabat saikni ar militaro vidi, kas saistita ar vinu

pamatprofesiju.

6. lesaistit vienibas darbiba Latvijas augstskolu IT programmu studentus,
piedavajot militaro kiberapmacibu, tadéjadi gatavojot potencialos vienibas IT

specialistus.

Vienibas izveide un dalibnieku piesaiste tiek organizéta sadarbiba ar CERT.LV un

tas ietvaros izveidoto IT/IS DroSibas ekspertu grupu.
Vienibas darbiba

Vienibas darbs tiek organiz€ts gan virtuala telpa, gan regulari tiekoties, ka ari

organizgjot un piedaloties nacionalas vai starptautiskas apmacibas.

Atkariba no operacionalas nepiecieSamibas jeb specializacijas, vienibas eksperti

tiks sadaliti grupas, pieméram, pildot atras reag€Sanas grupas, kiberlaboratorijas



personala vai grupu lideru pienakumus. Nemot véra nelielo planoto profesionala
dienesta (pilna laika) karaviru skaitu vieniba, tas ieks€ja struktira un pienakumu
sadale jabalsta uz ekspertiem, kas ir viedoklu un ekspertizes Iideri sava joma un
spejigi ap sevi pulcinat IT profesiondlus ar lidzigu specializaciju. Sada koncepta
piemérosana ir sevi pieradijusi citu valstu vienibas, kad noteikta uzdevuma pildiSanai
tiek komplektéta ar formalo struktliru nesaistita grupa, kas sevi ieklauj visu
nepiecieSamo ekspertizi un atbalstu.

Lai gan nozimigaka IT ekspertu atraSanas vieta ir Riga, tomér vienibas elementus
planots attistit ari regionu centros, izskatot iesp&jas par bazi izmantot augstakas

macibu iestades, kas piedava IT specialitasu programmas.

KAV spéju izveide ir planota piecu gadu perioda, kur:

e 2015.gada sakuma vieniba sasniegs sakotn&jas operacionalas spgjas;

e 2018.gada sakuma vieniba sasniegs pilnas operacionalas spéjas.

Talakas darbibas:
1. Uzsakt 1stenot dokumenta noteiktos solus vienibas izveidoSanai.

2. Apzinat un piesaistit starptautisko un nacionalo pieredzi, lai vienibas veidoSanas

laika detaliz&ti izstradatu un talak attistitu kiberaizsardzibas vienibas rezervistu ideju.



